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1. CONSIDERACIONES PREVIAS: EL DERECHO A LA PROTECCION DE
LOS DATOS PERSONALES

El derecho a la proteccion de datos es un derecho fundamental diferente,
autonomo y mas amplio que el derecho a la intimidad. El derecho fundamental a la
proteccion de datos persigue garantizar a esa persona un poder de control sobre sus
datos personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito y
lesivo para la dignidad y derecho del afectado™!. Este derecho, consagrado por el
articulo 18.4 de nuestro texto constitucional da respuesta, en la nueva realidad derivada
del proceso tecnoldgico, ““a una nueva forma de amenaza concreta a la dignidad y a los
derechos de la persona’: la libertad informética®. Nos encontramos, ademas, ante un
derecho cuya finalidad ultima es la de proteger y garantizar el ejercicio de los derechos
fundamentales de la persona de tal manera que la violacién de este derecho supondria la
conculcacion de otros derechos fundamentales. Este caracter instrumental se extrae del
propio texto constitucional que en su articulo 18.4 establece una serie de limitaciones al
uso de la informética para garantizar el pleno ejercicio de los derechos de las personas®.

Este derecho tiene por objeto, segun establece el articulo 1 de la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal (LOPDP)*
“garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”. En la redaccion de este
precepto influyé la Directiva 95/46/CE que dispone que su primer objetivo sera la
proteccion de los derechos y libertades de las personas fisicas, siguiendo la tradicion
marcada por el Convenio de 28 de enero de 1981 del Consejo de Europa y también por
otras normas de proteccion de datos personales anteriores®, cuya aprobacion responde a
la necesidad de proteger los derechos fundamentales de las personas en lo que respecta
al tratamiento de sus datos personales.

El objeto de proteccion del derecho a la proteccion de datos personales se
extendera ““a cualquier tipo de dato personal, sea intimo o no, cuyo conocimiento o
empleo por terceros pueda afectar a sus derechos™®. Por tanto, esta proteccion se
extendera también a los datos publicos que, aln siendo accesibles al conocimiento de
cualquiera, ““no escapan al poder de disposicion del afectado porque asi lo garantiza su
derecho a la proteccién de datos™’. Es decir, los datos amparados son todos aquellos
que identifiquen o permitan la identificacion de una persona. Asi, de conformidad con el
articulo 3.a), de la LOPDP, habrd que entender por dato personal *“cualquier
informacidn concerniente a personas fisicas identificadas o identificables” y segun el
articulo 5.f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el

1Vid. STC 192/2000, de 30 de noviembre.

2 Ibidem.

*Vid. GARRIGA DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, 22 ed.,
Dykinson, Madrid, 2009.

* BOE nim. 298, de 14 de diciembre.

® Vid. PEREZ LUNO, A. E.: “Los derechos humanos en la sociedad tecnoldgica”, en LOSANO, M. y
otros: Libertad informatica y leyes de proteccién de datos, Centro de Estudios Constitucionales, Madrid,
1990.

®Vid. STC 192/2000, de 30 de noviembre.

" Ibidem.



Reglamento de desarrollo de la citada Ley, “cualquier informacion numérica, alfabética,
gréfica, fotogréafica, acustica o de cualquier otro tipo, concerniente a personas fisicas
identificadas o identificables”. Segun el apartado o) de este mismo articulo, persona
identificable es “toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica,
fisioldgica, psiquica, econémica, cultural o social. Una persona fisica no se considerara
identificable si dicha identificacion requiere plazos o actividades desproporcionados”.

Si descendemos al plano de la proteccion de datos de caracter personal en el
ambito sanitario, se presenta como necesario realizar una especial referencia a las
denominadas “informaciones sensibles” que son aquellas que se refieren a cuestiones
intimamente ligadas al nucleo de la personalidad y de la dignidad humana de tal modo
que las posibles agresiones a la dignidad, libertad, las posibilidades de ser discriminado
o cualquier otra contra el ejercicio de los derechos fundamentales de las personas, se
van a ver agravadas. Es por ello que estos datos personales serdn objeto de un
reforzamiento de las medidas adoptadas para su garantia y proteccion. En este sentido,
el articulo 7 LOPDP relne en tres grupos o categorias de datos que, por diversas
razones, exigen una proteccion maxima debido a lo directamente comprometidas que se
hallarian la dignidad y libertad de las personas por su uso ilegitimo. Estos datos
sensibles serian, en primer lugar, “las informaciones que revelen la ideologia, afiliacion
sindical, religion y creencias”. En segundo lugar, “los datos relativos al origen racial, a
la salud y la vida sexual”. Finalmente, “aquellos que hacen referencia a la comision de
infracciones penales o administrativas”. Los datos pertenecientes a la segunda categoria
“solo podran ser recabados, tratados y cedidos cuando, por razones de interés general,
asi lo disponga una ley o el afectado consienta expresamente”.Se pueden definir los
datos relativos a la salud como cualquier tipo de informacién concerniente a la salud
pasada, presente y futura, fisica 0 mental de un individuo®.

Por otra parte, cabe sefialar que en sede sanitaria nos encontramos con un
problema afadido: la implantacion del sistema de historia clinica electronica. El
tradicional sistema manual o de historias en papel plantea diversos inconvenientes tales
como el desorden, la ilegibilidad o, incluso, la posibilidad de pérdida de algun
documento. Por ello, la informatizacion de la historia clinica ha supuesto un gran
avance no solo por el hecho de que da solucién a muchos de estos problemas sino
también porque permite integrar toda la informacion relativa a un paciente en una Gnica
historia clinica lo cual facilita la tarea de los profesionales sanitarios. Ahora bien, el
empleo de esta técnica plantea graves inconvenientes como pueden ser la capacidad de
almacenamiento limitada de los equipos informaticos, la falta de adaptacion del
personal y, sobre todo, desde el punto de vista de la proteccion de datos de caracter
personal, los accesos no autorizados. El problema no reside tanto en la cantidad de
informacion que es posible recabar sino en la posibilidad de vincular y tratar esa

® Dentro de la categoria de datos médicos, la Recomendacién (97) 5, adoptada el 13 de febrero de 1997
por el comité de Ministros del Consejo de Europa incluye también los datos genéticos. Asi, establece el
articulo 5 del Reglamento de desarrollo de la LOPDP que son “datos de caracter personal relacionados
con la salud: las informaciones concernientes a la salud pasada, presente y futura, fisica o mental, de un
individuo. En particular, se consideran datos relacionados con la salud de las personas los referidos a su
porcentaje de discapacidad y a su informacion genética”. Sobre esta cuestion vid. ALVAREZ
GONZALEZ, S.: Derechos fundamentales y proteccion de datos genéticos, Dykinson, Madrid, 2007.



informacion y obtener perfiles de la personalidad en funcion de los cuales se pueden
adoptar decisiones favorables o desfavorables®.

2. LA PROTECCION DE DATOS DE CARACTER PERSONAL EN EL
AMBITO SANITARIO

En materia de proteccion de datos en el &mbito sanitario ha de tenerse en cuenta
lo dispuesto en la Ley 41/2002, de 14 de noviembre, Basica Reguladora de la
Autonomia del Paciente y de Derechos y Obligaciones en Materia de Informacion y
Documentacion Clinica™ (Ley 41/2002) que establece, por una parte, la obligacion de
informacién y de documentacion clinica de todo profesional que interviene en la
actividad asistencial (articulo 2.3) y, por otra, el correlativo derecho de todo paciente o
usuario a que quede constancia, por escrito o en el soporte técnico mas adecuado, de la
informacion obtenida en todos sus procesos asistenciales, realizados por el servicio de
salud tanto en el ambito de la atencion primaria como de atencion especializada
(articulo 15.1). De este modo, el soporte de los datos relativos a la salud es la historia
clinica que es un fichero en el que se almacenan tanto datos individuales del paciente
como aportaciones de los profesionales sanitarios''. En este sentido, podemos afirmar
que la historia clinica es el soporte de los datos relativos a la salud y es definida por la
Ley 41/2002 como “el conjunto de documentos que contienen los datos, valoraciones e
informaciones de cualquier indole sobre la situacion y evolucion clinica de un paciente
a lo largo del proceso asistencial” (articulo 3). Por otra parte, establece el articulo 14 de
esta misma norma que “la historia clinica comprende el conjunto de los documentos
relativos a los procesos asistenciales de cada paciente, con la identificacion de los
médicos y de los demés profesionales que han intervenido en ellos, con objeto de
obtener la maxima integracion posible de la documentacion clinica de cada paciente, al
menos, en el &mbito de cada centro”. Documentacion clinica es “el soporte de cualquier
tipo o clase que contiene un conjunto de datos e informaciones de caracter asistencial”
(articulo 3). Estos conceptos encajan en la definicién de fichero del articulo 3 LOPDP
que lo considera como un conjunto organizado de datos de caracter personal, cualquiera
que sea la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

La historia clinica, por tanto, puede considerarse como el soporte, informatizado
0 no, que contiene la informacidn clinica del sujeto. En consecuencia, los datos relativos
a la salud que forman parte de la historia clinica van a constituir parte de un fichero
informéatico o manual estructurado que va a estar conformado por el conjunto de
historias clinicas de cada centro asistencial?. Asi, la Ley 41/2002 recoge la creacién y
la existencia de la historia clinica como un derecho del paciente y como un deber por
parte del centro o institucion sanitaria (articulos 15y 14.2).

° Vid. GARRIGA DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales,
Dykinson, Madrid, 2004, pp. 24 y ss.

Estos perfiles de la personalidad vinculados a unos datos relativos a la mala salud de un paciente pueden
convertirse en auténticas “listas negras”. Vid. SANCHEZ BRAVO, A.: La proteccion del derecho a la
libertad informatica en la Unién Europea, Universidad de Sevilla, Sevilla, 1998, p. 106.

9 BOE nim. 274, de 15 de noviembre.

1 La LOPDP define el fichero como “todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso” [articulo 3.b)].

12 Recomendacion 2/2004 de 30 de julio, de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, sobre custodia, archivo, seguridad de los datos de caracter personal de las historias clinicas no
informatizadas. Boletin Oficial de la Comunidad de Madrid nim. 191, de 12 de agosto de 2004.



El articulo 15 de la Ley 41/2002 recoge el contenido de la historia clinica al
indicar, en primer lugar, las condiciones que han de presidir la elaboracion de dicho
contenido en los siguientes términos: “la historia clinica incorporara la informacion que
se considere trascendental para el conocimiento veraz y actualizado del estado de salud
del paciente”. Esta tendra como finalidad principal la de facilitar la asistencia sanitaria,
dejando constancia de todos los datos que permitan conocer el estado de salud de una
persona (articulo 15.2). Asimismo, se recoge la aplicacion de los principios de calidad
de los datos, regulados en el articulo 4 LOPDP, a la recogida y tratamiento de
informacién en el &mbito sanitario™, pues como sefiala Lucas Murillo de la Cueva, en
relacion con el tratamiento juridico de los documentos y registros sanitarios, sera
necesario volver en todas las ocasiones que sea preciso a los principios del derecho a la
proteccion de datos, “y en particular a sus reglas basicas™*.

La Ley Orgéanica 15/1999 intenta identificar los riesgos que para los derechos de
las personas suponen el tratamiento de sus datos personales y al mismo tiempo
garantizar los intereses legitimos, publicos o privados que justifiquen ese tratamiento.
Asi, el articulo 4 de esta norma regula la calidad de los datos estableciendo los
principios basicos que deberan respetarse en la recogida, tratamiento, uso y
almacenamiento de los datos personales, de manera que solo tendran una calidad
adecuada aquellos respecto de los cuales se cumplan estos principios. Se trata de normas
que regulan la recogida, registro y uso de los datos personales y estan encaminadas a
garantizar tanto la veracidad de la informacion contenida en los mismos, como la
congruencia y racionalidad de su utilizacion. Estos principios, que tienen su reflejo en el
ambito sanitario a través de la Ley 41/2002, son los siguientes:

1. Principio de pertinencia: este principio exige que los datos

personales estén relacionados con el fin perseguido por lo que deberan ser “adecuados y

no excederan de las finalidades para las que se hayan registrado*®.

2. Principio de finalidad: s6lo se podran recoger y tratar los datos
personales que “sean adecuados (...) en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido”. Ademas, los datos
personales objeto de tratamiento “no podran usarse para finalidades incompatibles con
aquellas para las que los datos hubieran sido recogidos” (articulo 4, apartados 1 y 2
LOPDP). Asimismo, los datos de caracter personal seran cancelados cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido
recabados o registrados” (articulo 4.5 LOPDP).

La historia clinica tiene como finalidad principal la de archivar y recoger los
datos del paciente necesarios para la asistencia sanitaria, tanto para el cuidado de su

3 Se trata de una especificacion de los principios de pertinencia, finalidad, veracidad y exactitud
aplicados a la recogida de la informacién contenida en la historia clinica, por lo que los datos que en ella
figuren seran adecuados e imprescindibles para la finalidad principal perseguida por la norma, esto es,
facilitar la asistencia sanitaria en cada &mbito concreto y determinado.

 MURILLO DE LA CUEVA, P.: “El tratamiento juridico de los documentos y registrosd sanitarios
informatizados y no informatizados”, en Informacién y Documentacion Clinica, Vol. 11, Consejo General
del Poder Judicial, Ministerio de Sanidad y Consumo, Madrid, 1997, p. 589.

1> PEREZ LUNO, A. E.: “Los derechos humanos en la sociedad tecnolégica”, en LOSANO, M. y otros:
Libertad informatica y leyes de proteccion de datos, Centro de Estudios Constitucionales, Madrid, 1990,
p. 166.



salud en el presente como en el futuro. Por consiguiente, todos los datos que figuren en
la historia clinica deben ir encaminados a esta finalidad. Dicha funcion ha sido recogida
por el articulo 16, apartado primero, de la Ley 41/2002 que sefiala: “la historia clinica es
un instrumento destinado fundamentalmente a garantizar una asistencia adecuada al
paciente. Los profesionales asistenciales del centro que realizan el diagndstico o el
tratamiento del paciente tienen acceso a la historia clinica de éste como instrumento
fundamental para su adecuada asistencia”. Se pueden sefialar otros usos de la historia
clinica, si bien estos quedaran subordinados al éste. Asi, al margen de la asistencia
sanitaria, el articulo 16.3 permite la utilizacion de los datos contenidos en la historia
clinica para finalidades judiciales, epidemioldgicas, de salud publica, de investigacion y
de docencia. Para el empleo de esto datos con estas finalidades sera necesario el
cumplimiento de una serie de requisitos. En primer lugar, preservacion de la identidad
del sujeto mediante la separacion de los datos de identificacion de las informaciones de
caracter clinico-asistencial, con la finalidad de garantizar el anonimato, salvo
consentimiento de la persona para que aparezcan unidas esas informaciones y salvo los
supuestos de investigacion por parte de la autoridad judicial en los que sea preciso la
relacion entre la identidad del sujeto y los datos relativos a su salud. En segundo lugar,
la adecuacién entre los datos y documentos a los que se pretende acceder y la finalidad
para la cual van a ser utilizados. Ambos requisitos han de darse de forma conjunta.

3. Principio de veracidad y de exactitud: el articulo 4.3 de la LOPDP
exige que los datos sean “exactos y puestos al dia de forma que respondan con
veracidad a la situacion del afectado”. Asi, corresponderd al responsable del fichero
adoptar los mecanismos y prevenciones necesarios para garantizar la adecuacion a la
realidad de los datos registrados, empleando el nivel de diligencia exigible para
garantizar la veracidad de éstos.

En este sentido, el articulo 15.2 de la 41/2002 exige que en la historia clinica
consten todos aquellos datos que permitan el conocimiento veraz y actualizado del
estado de salud del paciente. Asimismo, regula en el articulo 2.5 la obligacion del
paciente de facilitar los datos sobre su estado fisico o sobre su salud de manera leal y
verdadera, asi como el de colaborar en su obtencion, especialmente cuando sean
necesarios por razones de interés publico o con motivo de la asistencia sanitaria, pues,
los derechos a la intimidad, al respeto de su dignidad, a la confidencialidad de la
informacidn y a acceder a sus datos sanitarios tienen como contrapartida esta obligacion
de los pacientes y usuarios de los servicios sanitarios de facilitar los datos sobre su
estado fisico y de salud, de manera leal y verdadera colaborando en su obtencion en
€s0S €asos.

4. Principio de lealtad: los datos personales han de obtenerse sin
engafios o falsedades por parte de quien los solicita, prohibiéndose de forma
contundente la utilizacion de medios fraudulentos, desleales o ilicitos (articulo 4
LOPDP).

5. Principio de sequridad de los datos: la LOPDP obliga a que se
adopten las medidas necesarias para garantizar la seguridad de los datos personales
evitando su alteracion, pérdida, tratamiento o acceso no autorizados. Por ello, “no se
registraran datos de caracter personal en ficheros que no retnan las condiciones que se




determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los
centros de tratamiento, locales, equipos, sistemas y programas” - articulo 9.2 -°|

La Ley 41/2002, de 14 de noviembre, responsabiliza de la custodia y seguridad
de las historias clinicas, y por lo tanto de los datos personales de los pacientes, a los
centros sanitarios. Obliga a los centros, publicos o privados, con independencia del
soporte en el que se recoja la historia clinica, a garantizar su seguridad, su correcta
conservacion y la recuperacion de la informacién. Asimismo, se exige a las
Administraciones sanitarias establecer los mecanismos que garanticen la autenticidad
del contenido de la historia clinica y de los cambios operados en ella, asi como la
posibilidad de su reproduccion futura y a las Comunidades Auténomas aprobar las
disposiciones necesarias “para que los centros sanitarios puedan adoptar las medidas
técnicas y organizativas adecuadas para archivar y proteger las historias clinicas y evitar
su destruccion o su pérdida accidental” - articulo 14.4 -. El articulo 19 de esta misma
Ley refuerza esta obligacion al garantizar el derecho del paciente a que los centros
sanitarios establezcan un mecanismo de custodia activa y diligente de las historias
clinicas. Esta custodia debe permitir la recogida, la integracion, la recuperacion y la
comunicacion de la informacion sometida al principio de confidencialidad ya que para
asegurar los derechos del interesado en relacién con su historia clinica, especialmente lo
relativo a su confidencialidad, tanto la LOPDP como la normativa sanitaria regulan el
deber de secreto de los profesionales que conozcan las informaciones personales alli
recogidas. Por otra parte, establece el articulo 10 de esta Ley la obligacion para el
responsable del fichero y quienes intervengan en cualquier fase del tratamiento de datos
de caracter personal de respetar el secreto profesional respecto de los mismos y el deber
de guardarlos. Ademas, estas obligaciones subsistiran aun después de finalizar sus
relaciones con el titular del fichero o con el responsable del tratamiento, en su caso.

En el ejercicio de algunas profesiones es imprescindible que quienes las ejercen
tengan acceso a informacion de caracter personal sobre sus clientes o personas con las
que se relacionan. En algunos casos la “informacion es necesaria para el ejercicio
profesional (...); en otros, en cambio, la informacion se recibe con ocasion del ejercicio
de la profesion, pero no es consustancial a la misma”?*’. Todo aquel que por razén de
su profesidn conoce datos sobre otros con los que se relaciona, tiene un deber general de
no quebrantar la confianza que ha recibido y este deber de discrecion ““alcanza un grado
distinto cuando la ley lo configura como un deber positivo de guardar secreto
profesional””*®. Este ltimo es el supuesto contemplado en la LOPDP, puesto que afirma
el deber positivo de secreto profesional respecto de los datos de caracter personal a que
tuvieren acceso, de los responsables del fichero o de quieres intervengan en cualquier
fase del tratamiento de los mismos. El responsable del tratamiento o quien intervenga en
alguna fase de éste se encuentra doblemente obligados cuando la informacion personal
se refiera a la salud de las personas, ya que al deber general de secreto establecido en la
Ley de Proteccion de Datos de Caracter Personal debe sumarse el regulado en el articulo
2.7 de la Ley 41/2002, de 14 de noviembre, que dispone que “la persona que elabore o

% El concepto de seguridad debe abarcar tanto la confidencialidad de la informacién como la
disponibilidad e integridad de la misma. De este modo, las medidas de seguridad exigibles se califican en
tres niveles distintos (basico, medio y alto), en funcién del tipo de datos personales almacenados, tanto
para los ficheros tradicionales como para los automatizados.

7 SAINZ MORENO, F.: “Secreto e informacion en el Derecho plblico”, en Homenaje a Garcia
Enterria, Volumen I, Civitas, Madrid, 1993, p. 2875.

8 Ibidem.



tenga acceso a la informacion y la documentacion clinica esta obligada a guardar la
reserva debida”. Es decir, no solo se obliga al sigilo profesional al personal sanitario
que tenga conocimiento o acceso a la informacion personal sobre la salud, sino a
cualquiera que incluso por razones de mera gestion acceda a esos datos. En consonancia
con lo establecido en el articulo 10 LOPDP, la Ley 41/2002 “no limita la obligacion de
secreto al médico, sino que la extiende a toda persona que en el ejercicio de sus
funciones tenga conocimiento de los datos medicos de un paciente o usuario de los
centros sanitarios, tanto ptblicos como privados™®®.

Por otra parte, es necesario tener presente que el deber de secreto es general,
tanto para los responsables de los ficheros de titularidad publica como para los de
titularidad privada. Sin embargo, en el caso de los funcionarios publicos, el deber de
secreto se ve reforzado puesto que la legislacion estatal les impone “un deber de
«sigilo» sobre todo aquello que conocen por razon de su cargo y un deber de «secreto»
sobre las materias clasificadas o declaradas secretas por la ley”?°. Por Gltimo, nuestro
ordenamiento refuerza la obligacion de sigilo y secreto para todos aquellos que tengan
conocimiento de informaciones personales por razén de su cargo, profesion u oficio,
tanto en el &mbito privado como en el publico, tipificando en el Titulo X del Codigo
Penal la revelacion de secreto. Por lo tanto, corresponderda a los centros sanitarios
adoptar todas las medidas necesarias para garantizar la intimidad de las personas y la
confidencialidad de la informacién, debiendo asimismo, elaborar las normas y
procedimientos protocolizados para garantizar el acceso legal a los datos de los
pacientes.

En otro orden de cosas cabe sefialar que las garantias que la LOPDP establece
para dotar el tratamiento de datos personales de una determinada calidad han de
completarse, necesariamente, con el conjunto de facultades con las que el interesado o
titular de los datos cuenta para controlar el uso de esta informacion. Se trataria de los
derechos de informacion y a prestar o no el propio consentimiento - que constituyen
instrumentos a priori de control sobre los datos personales, anteriores al momento en
gue éstos pasan a formar parte de un fichero - y los derechos de acceso, cancelacion y
rectificacion — que son instrumentos de control a posteriori, ya que permiten a su titular
ejercer el control sobre aquellos datos que han sido recabados y registrados en el pasado
-. Los derechos que la ley garantiza a los interesados junto con los deberes juridicos que
la misma impone al responsable del fichero y a las demas personas que intervengan en
alguna fase del tratamiento, consecuencia de aquellos, constituyen el conjunto de
instrumentos de los que la LOPDP se sirve para hacer realidad los principios de
proteccion de datos y garantizar a las personas un control efectivo sobre sus datos
personales.

1. El derecho de informacién. Se trata de un derecho genérico “a
estar informado” y que se realiza en la LOPDP a través de una doble via: la garantia del
afectado del derecho a ser informado en el momento de la recogida de sus datos de los
aspectos relativos a su tratamiento y el derecho a *“conocer, recabando a tal fin la
informacion oportuna del Registro General de Proteccion de Datos, la existencia de
ficheros de datos de caracter personal, sus finalidades y la identidad del responsable del

19 ALVAREZ GONZALEZ, S.: La utilizacién de los datos genéticos por las compafiias aseguradoras,
Fundacion MAPFRE, Madrid, 2006, p. 67.

0 SAINZ MORENO, F.: Secreto e informacion en el Derecho publico, en Homenaje a Garcia Enterria,
Volumen 111, Civitas, Madrid, 1993, pp. 2890 y 2891.



tratamiento” (articulo 14 LOPDP). El articulo 5 de la LOPDP establece que las personas
de las que se soliciten informaciones personales deberan ser informadas, de manera
previa a la recogida de los mismos y de modo expreso, preciso e inequivoco, sobre la
existencia de un fichero o tratamiento de datos personales, la finalidad de su recogida y
los destinatarios de la informacion, el caracter obligatorio o facultativo de las respuestas
a las cuestiones planteadas, las consecuencias de la obtencion de los datos o de la
negativa a facilitarlos, la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion y la identidad y direccion del responsable del tratamiento o de
su representante. Asimismo, establece este precepto en su apartado 5 la obligatoriedad
de informar a los interesados cuando los datos no hayan sido recabados directamente de
ellos en los términos y sobre las cuestiones anteriores.

En el ambito sanitario, este articulo 5 se completa con lo establecido por la Ley
41/2002 en relacion con el derecho de informacion asistencial recogido en los articulos
4 y 5. Disponen la citada norma que la titularidad corresponde exclusivamente al
paciente y s6lo cuando consienta de manera expresa o tacita o carezca de capacidad para
entender la informacién a causa de su estado fisico o psiquico, podra informarse a las
personas a él vinculadas por razones familiares o de hecho. Este derecho puede ser
limitado por la existencia acreditada de un estado de necesidad terapéutica, es decir,
cuando a juicio del médico y por razones objetivas, el conocimiento de su propia
situacion pueda perjudicar de manera grave la salud del paciente. No obstante, dicha
circunstancia debera quedar reflejada en la historia clinica (articulo 5.4 de la Ley
41/2002).

2. El consentimiento del interesado: el tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa (articulo 6.1 LOPDP)?!. De este modo, es necesario sefialar que es
condicion indispensable para que el interesado pueda prestar el consentimiento a que se
refiere la Ley, el cumplimiento previo del contenido del derecho de informacién en la
recogida de datos. Por otra parte, el articulo 11 de esta Ley limita la comunicacion de
los datos de caracter personal a un tercero a aquellas cesiones que cumplan dos
requisitos: la autorizacion previa del interesado y que la comunicacion se produzca en
razon de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario. Este precepto no permite un consentimiento incondicionado y falto de
requisitos, de manera que el consentimiento ser4 nulo cuando recaiga sobre un
cesionario indeterminado o indeterminable o cuando al interesado no le sea posible
conocer la finalidad de la cesion que consiente.

3. Los derechos de acceso, rectificacion y cancelacién: son derechos
subjetivos independientes, de caracter personalisimo.

El articulo 15 LOPDP configura el derecho de acceso como la facultad del
individuo de solicitar y obtener gratuitamente informacion de sus datos personales
sometidos a tratamiento, del origen de los mismos y de las comunicaciones realizadas o
previstas. Su ejercicio se encuentra sometido a un limite temporal puesto que sélo podra
ejercitarse a intervalos no inferiores a doce meses, salvo que se acredite un interés
legitimo que justifique un nuevo acceso. El afectado, en virtud de este derecho, podré

L Art. 3 LOPDP: “consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen”.



obtener del responsable del tratamiento informacion relativa a datos concretos, a datos
incluidos en un determinado fichero o a la totalidad de sus datos sometidos a
tratamiento. Asi, la Ley 41/2002 garantiza igualmente el derecho del paciente de acceso
a la historia clinica. El articulo 18 de esta Ley garantiza el derecho de acceso a la
documentacion de la historia clinica y a la obtencion de copia de los datos que figuren
en ella. Este derecho puede ser ejercido por el propio paciente o por representante
debidamente acreditado. Ahora bien, el acceso a los propios datos relativos a la salud
recogidos en la historia clinica tiene dos limitaciones: el derecho de terceras personas a
la confidencialidad de los datos que constan en la historia clinica y que fueron recogidos
en interés terapéutico del paciente y el derecho de los profesionales participantes en su
elaboracion, quienes pueden oponer al derecho de acceso la reserva de sus anotaciones
subjetivas.

Por otra parte, los derechos de rectificacion y cancelacién se regulan de forma
conjunta en el articulo 16 LOPDP. Asi, por un lado, el interesado tiene derecho a que
los datos que figuren de manera inexacta o erronea en un fichero sean corregidos e
integrados y, por otro, la facultad de eliminar de un fichero aquellos datos de caracter
personal ““que no deban figurar en él, ya sea porgue nunca debieron ser registrados, ya
sea porque habiéndose recogido legalmente, diversas causas exigen su supresion”*.
Estos derechos suponen para el responsable del tratamiento, no sélo la obligacion de
rectificar o cancelar los datos personales, sino ademas, en caso de comunicacion, el
deber de notificar a quien se hayan comunicado los datos, la rectificacion o cancelacién
efectuada sobre los datos cedidos. Por otra parte, por lo que respecta a la historia clinica,
el derecho a cancelar los datos contenidos en la misma se encuentra limitado por las
previsiones del articulo 17 de la Ley 41/2002, que establece un plazo de conservacién
de esa informacion de al menos cinco afios desde el alta del proceso asistencial.
También debera conservarse, segin este mismo precepto a efectos judiciales de
conformidad con la legislacion vigente y cuando existan razones epidemioldgicas, de
investigacion o de organizacion y funcionamiento del Sistema Nacional de Salud.

3. DATOS RELATIVOS A LA SALUD CONTENIDOS EN LA HISTORIA
CLINICA: SUS USOS LEGALES

Como ya se ha sefialado, la historia clinica constituye el soporte de los datos
relativos a la salud, es decir, se trata de un fichero entendido en los términos previstos
por la LOPDP. La regulacion de los datos relativos a la salud en la LOPDP se
encuentra, de forma generica, en el articulo 7 LOPDP y se complementa con lo
dispuesto por el articulo 8 que autoriza a las instituciones y centros sanitarios, publicos
y privados, y a los profesionales correspondientes a tratar los datos relativos a la salud
de las personas que acudan a ellos o hayan de ser tratados en los mismos. El articulo 8
LOPDP se completa por lo dispuesto en la Ley 41/2002, de 14 de noviembre, Béasica
Reguladora de la Autonomia del Paciente; la Ley 14/1986, de 25 de abril, General de
Sanidad® y el Convenio del Consejo de Europa de 4 de abril de 1997 para la Proteccién
de los Derechos Humanos y la Dignidad del Ser Humano respecto de las aplicaciones
de la Biologia y la Medicina (Convenio sobre los Derechos del Hombre y Biomedicina),
gue entrd en vigor en Espafia en enero de 2000.

22 MURILLO DE LA CUEVA, P. L.: Informética y proteccién de datos personales, Cuadernos y Debates
numero 43, Centro de Estudios Constitucionales, Madrid, 1993, p. 79.
% BOE nim. 102, de 29 de abril.
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La Ley General de Sanidad garantiza los derechos de los afectados al respeto de
su personalidad, dignidad e intimidad y la confidencialidad de toda la informacion
relacionada con su proceso y estancia en instituciones sanitarias, publicas o privadas. La
Ley 41/2002 incluye estos mismos derechos entre sus principios basicos. Asi, el
Capitulo I - Principios generales - contiene las normas basicas sobre el tratamiento de la
informacion relativa a la salud y ha de completarse con los Capitulos Il - EI derecho de
informacién sanitaria - y 11l - El derecho a la intimidad -. Sefala el articulo 2.1 que “la
dignidad de la persona humana, el respeto a la autonomia de su voluntad y a su
intimidad orientaran toda la actividad encaminada a obtener, utilizar, archivar, custodiar
y transmitir la informacion y la documentacion clinica”. Asimismo, prevé el articulo 7.1
que “toda persona tiene derecho a que se respete el caracter confidencial de los datos
referentes a su salud, y a que nadie pueda acceder a ellos sin previa autorizacion
amparada por la Ley”.

Por otra parte, la Ley 41/2002 contiene una regulacion pormenorizada de
determinados aspectos de la historia clinica: el acceso a la misma, sus posibles usos y el
deber de secreto de las personas que tienen acceso a ella. En primer lugar, por lo que
respecta al acceso a la historia clinica, esta norma distingue el acceso de los
profesionales (articulo 16) del derecho de acceso de los pacientes (articulo 18)
entendido como el derecho del interesado a solicitar y obtener gratuitamente
informacién de sus datos de caracter personal sometidos a tratamiento, el origen de
dichos datos, asi como las comunicaciones realizadas o que se prevén hacer de los
mismos*. Establece el apartado 1 del articulo 16 que “la historia clinica es un
instrumento destinado fundamentalmente a garantizar una asistencia adecuada al
paciente. Los profesionales asistenciales del centro que realizan el diagnostico o el
tratamiento del paciente tienen acceso a la historia clinica de éste como instrumento
fundamental para su adecuada asistencia”. Asimismo, en su apartado 4 permite el
acceso del personal de administracion y gestion de los centros sanitarios a los datos de
la historia clinica relacionados con sus propias funciones. No se trata de un derecho
genérico a conocer todos los datos que obran en la historia clinica, “sino que el
conocimiento viene determinado por la finalidad de las funciones”?. Finalmente, el
apartado 5 del articulo 16 permite el acceso al personal sanitario debidamente
acreditado que ejerza funciones de inspeccion, evaluacion, acreditacion y planificacion.
Dicho personal podra acceder a las historias clinicas en el cumplimiento de sus
funciones de comprobacion de la calidad de la asistencia, el respeto de los derechos del
paciente o cualquier otra obligacion del centro en relacion con los pacientes y usuarios o
la propia Administracion. Las Comunidades Autonomas regularan el procedimiento
para que quede constancia del acceso a la historia clinica y de su uso - articulo 16.7 de
la Ley 41/2002-.

Por otra parte, el articulo 18 de la Ley de Autonomia del Paciente regula el
derecho de acceso del paciente a la historia clinica, a la documentacion de la historiay a
obtener copia de los datos que figuran en ella. Ahora bien, este derecho no podra
ejercitarse en perjuicio de derechos de terceras personas a la confidencialidad de los
datos que constan en la historia clinica recogidos en interés terapéutico del paciente ni
tampoco en perjuicio del derecho de los profesionales participantes en su elaboracion

2 Articulo 15.1 LOPDP.
2 ALVAREZ GONZALEZ, S.: Derechos fundamentales y proteccién de datos genéticos, Dykinson,
Madrid, 2007, p. 252.
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que podran oponer al derecho de acceso la reserva de sus anotaciones subjetivas -
articulo 18.3 de la Ley 41/2002 -. Por tanto, es muy importante resaltar que el acceso a
la historia clinica, incluso en los casos habilitados legalmente, deberéd ajustarse a los
principios de calidad y proporcionalidad. Este ultimo supone el deber de limitar el
acceso a los datos que efectivamente resulten necesarios para el cumplimiento de la
finalidad que justifique dicho acceso, sin que deba extenderse a datos no vinculados a
dicha finalidad.

En relacién con los usos de la historia clinica, hay que tener en cuenta que los
datos relativos a la salud se encuentran amparados por el principio de finalidad por lo
que no podran ser utilizados para usos distintos de los estrictamente sanitarios, es decir,
para prevenir, controlar y tratar las enfermedades o epidemias, realizar investigaciones,
etc. En concreto, la Ley 41/2002 establece que los usos legales de la historia clinica son
los siguientes: en primer lugar, la finalidad o uso principal de los datos del paciente es
garantizarle una asistencia sanitaria adecuada. En segundo lugar, establece el articulo
7.6.parrafo segundo LOPDP que los datos relativos a la salud podran ser objeto de
tratamiento cuando el mismo resulte necesario para salvaguardar el interés vital del
afectado o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente
incapacitado para dar su consentimiento. En tercer lugar, de acuerdo con el articulo 16.3
de la Ley 41/2002, se prevén otros fines o usos legales posibles que son los judiciales,
epidemioldgicos, de salud publica, de investigacion o de docencia. Por Gltimo, se refiere
el articulo 16.5 de la Ley de Autonomia del Paciente a las funciones de inspeccion al
sefialar que “el personal sanitario debidamente acreditado que ejerza funciones de
inspeccion, evaluacion, acreditacion y planificacion, tendrd acceso a las historias
clinicas en el cumplimiento de sus funciones de comprobacion de la calidad de la
asistencia, el respeto de los derechos del paciente o cualquier otra obligacion del centro
en relacién con los pacientes y usuarios o la propia Administracion sanitaria”.

Finalmente, tal y como se ha sefialado, cabe recordar que las normas anteriores
se ven completadas con las obligaciones de reserva debida y secreto a las que estan
sujetos todos los profesionales que intervienen en la actividad asistencial (articulo 2.7
de la Ley 41/2002) y aquellos a los que se les comunican los datos de la historia clinica
0 acceden a ella. Igualmente se establecen obligaciones relativas al mantenimiento y
conservacion en condiciones de seguridad de acuerdo con lo establecido en la LOPDP.
Asimismo, la Ley 15/1999 exige en su articulo 7.6 que el tratamiento de datos relativos
a la salud se realice por un profesional sanitario sujeto al secreto profesional o por otra
persona sujeta a una obligacion equivalente de secreto. Es decir, cualquier profesional
que acceda a la informacidn contenida en la historia clinica estd sometido al deber de
secreto que quedara protegido de forma general por la normativa que protege el derecho
a la intimidad®®.

4. RECOMENDACIONES Y PROPUESTAS

1. La dignidad de la persona, el respeto a la autonomia de la voluntad del paciente
y el derecho a que se respete el caracter confidencial de los datos médicos constituyen la

% ROMEO CASABONA, C. M.: “La intimidad del paciente desde la perspectiva del secreto médico y del
acceso a la historia clinica”, en Derecho y Salud, Vol. 1, nim. 1, julio-diciembre, 1993, p. 5.
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base que orientara necesariamente toda actividad relacionada con la obtencion, archivo,
custodia y transmision de la informacion contenida en la historia clinica.

2. El derecho a la proteccion de datos actia como mecanismo de proteccion de la
persona frente al tratamiento de su informacion de caracter personal, incluido el archivo
de los datos relativos a la salud. La historia clinica constituye el soporte en el que queda
registrada la informacion medica obtenida de pacientes o usuarios de centros e
instituciones sanitarias. La finalidad principal de la historia clinica es la de recoger y
archivar los datos necesarios del paciente para llevar a buen término una adecuada
asistencia sanitaria. Consecuentemente, todos los datos que consten en la misma
deberan ir encaminados a esta finalidad. Cualquier otro uso de los datos
personales contenidos en la historia clinica ha de considerarse secundario,
excepcional, restringido y subordinado al primero.

3. La titularidad de la informacion medica corresponde al paciente. La regla general ha
de ser el conocimiento del sujeto de la informacidén que le concierne. Sélo cuando
consienta de manera expresa o tacita, podra informarse a las personas vinculadas
al paciente por razones familiares o de hecho. So6lo en supuestos singulares
fundamentados en un interés general, recogidos legalmente, podran establecerse
excepciones a esta regla general.

4. El secreto profesional se presenta como mecanismo esencial para salvaguardar la
privacidad del paciente en relacion con los datos contenidos en la historia clinica. Es
necesario insistir en la idea de que dicha obligacion no se limita al secreto médico. Este
deber se extiende a toda persona que en el ejercicio de sus funciones tenga
conocimiento de los datos médicos de un paciente o usuario de los centros
sanitarios, publicos y privados.

4. Las garantias y limites que condicionan el tratamiento de los datos personales en el
ambito sanitario — principios de calidad de los datos — han de completarse con la
atribucion al sujeto de un haz de facultades positivas que permitan el control efectivo de
su informacion.

5. Resulta necesario que la normativa preste especial atencion al auge de la historia
clinica electrénica, con los peligros que ello conlleva en relacion con los posibles
accesos no autorizados a la misma en la actual sociedad de la informacién. En este
sentido se propone la revision de la legislacién a fin de articular un mecanismo
uniforme para el control del acceso al historial clinico al mismo tiempo que se
refuerzan las garantias para la intimidad de los pacientes y para la proteccion de
sus datos con el objetivo de evitar la disparidad de criterios.
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